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Kaspersky for Business

保護貴企業最重視的資產
IT 安全預算無法永遠反應持續增加的業務需求和與日俱增的威脅程度。資源必須經過優化，才能滿足現今 - 以及日後的挑戰。不
過該怎麼做，才能找出適合的安全解決方案 - 一個可以保護您 IT 基礎結構的每個元素不受最先進的網路威脅影響，以及可以在不
斷改變的環境中確保業務連續性，而不會讓您超出預算的安全解決方案？

請試著詢問我們的客戶。Kaspersky Endpoint Security for Business 提供的全方位適性化安全防護可以配合貴企業擴充，透過
全套最先進的技術來保護貴企業的連續性與資產。結果不言可喻。

領先全球的安全情報已內化成為我們的一部
分，並且協助我們建立決策。做為一家獨立公
司，使我們更加靈活、多元思考，而且行動更
加迅速，以對抗和抵禦不分來源或目的的網路
威脅。這也是我們的產品和解決方案能夠提供
其他供應商無法提供真正網路安全水準的原
因。
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保護端點、伺服器和閘道
全球歷經最多測試考驗以及獲獎項目最多的安全防護
技術可協助強化防護，同時將誤判率降到最低 - 保護
容器、伺服器和閘道，以及每個端點。

簡化安全管理和委派
整合式網頁主控台整合了 Active Directory 以及角色
型存取控制 (RBAC) 和可自訂儀表板，因此可以因應
團隊成員的職責簡化存取。

降低複雜度和整體擁有成本
不須費心即可保持在最新狀態，即使是 Windows 版
本之間的移轉或升級至我們端點防護產品的未來版
本。

強化系統並提高生產力
主機入侵防範和雲端式異常、網頁、裝置和應用程式
的控制都可以減少您的攻擊面，並可協助控制企業資
源 ( 即使位於您的 IT 防護網外部 )。

全年無休保護弱點以減少攻擊進入點
透過 150 多種軟體應用程式的支援，我們的弱點監控
和修補程式管理可以為所有最廣泛使用的業務應用程
式提供全方位的防護。

將作業系統和軟體部署工作自動化來節省時間
在分公司或家庭辦公室設定全新工作站，能夠以遠端
和自動化的方式完成。您也可以推出和安排新的應用
程式在下班時間自動安裝。

找出更多攻擊和入侵 - 即使沒有定期更新
我們的輕量化雲端模式可以提供最佳的防護，也能把
對 PC 資源和網際網路頻寬使用的影響降到最低。無
特徵碼元件甚至可以在沒有頻繁更新的情況下偵測威
脅，並且可以透過新世代靜態 ( 前置執行 ) 和動態 ( 後
置執行 ) 機器學習 (ML) 進行強化。

可以放心交給它的真正網路安全
結合多層次防護方法的先進技術，可以在效能和有效防護間取得完美平衡。卡巴斯基
實驗室在 Gartner 2018 年端點防護平台重要功能的每個使用案例中被評選為前 3 大
供應商。

我們的知識就是您的力量

由全球頂尖的專家所建立的適性化安全防
護，可以把對資源和管理負荷的影響降到
最低。防護和 ML 型技術可以找出和封鎖
端點威脅，不分來源或目標。此外，即使
您遭到攻擊，也可以將惡意行動復原，因
此您的使用者可以繼續工作。

小錯誤不該變成大問題

可以保護多變的環境和輕鬆擴充，而不需
要廣泛規劃，即使在異質 IT 基礎結構中，
也可以讓您自由變更任何預先定義的設定
以及選擇適應新功能的時機。

數位轉型中的寧靜

我們已經將 EDR 代理程式的部署、修補
程式管理、攻擊後復原，以及軟體發佈等
處理程序自動化，您不需要費心處理。我
們在獨立測試和分析評論中一致的高效
能，代表我們的產品有口皆碑 - 這是您可
以信任的真正網路安全。
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三個漸進式功能套件

Kaspersky Endpoint Security for Business
的工具和技術能夠以智慧的方式在漸進式防護
層中達到均衡，以滿足貴企業發展過程中每個
階段對於持續發展的安全與 IT 需求。

如需更多詳細資料，請參閱我們涵蓋每個防護
層的個別資料表 -「標準」、「進階」和「全
方位」。

支援與服務

我們的營運範圍超過 200 個國家，全球擁有
35 間辦公室，全年無休致力於提供全球支援，
我們的維護服務合約 (MSA) 支援套件亦表現出
此特性。我們的專業服務團隊隨時待命，確保
您可以從您的解決方案中獲得最大的優勢、協
助您進行部署，以及在發生重大事件的期間提
供支援。

PC 的應用程式控制

裝置和網頁控制

行動裝置威脅防護

安全原則建議程式

雲端輔助情報

單一管理主控台

PC、Linux 和 Mac 的安全防護

伺服器、VM 和容器安全

EDR 代理程式

角色型存取控制 ( 標準 )
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作業系統和第三方軟體安裝

弱點和修補程式管理

與 SIEM 系統的進階整合

加密管理

適性化異常控制

角色型存取控制 ( 進階 )

Security for Web 
Gateway

Security for Mail Server

角色型存取控制 ( 進階 )

除了端點防護以外 - 目前與未來
我們的技術以無可比擬的即時威脅情報和機器學習來源為基礎持續發展，可以讓您保
護貴企業最重視的資產不受 Crypto Miner 和最新最複雜的網路威脅影響。

受到和您一樣的決策制定者認可
忘了行銷炒作 - 聽聽已經升級至 Kaspersky Endpoint Security for Business 的使用
者有哪些建議，以及他們所享有的好處：

• 始終如一的傑出防護 - 輕鬆的一步升級可確保您永遠保持在最新狀態，並且為對抗
最新網路威脅做好準備

• 容易使用和集中管理 - 一部伺服器、一個網頁主控台、一個單一代理程式
• 更深入的元件整合 - 在內部打造，擁有數十年的頂級評等和獨立驗證經歷
• 單次購買即可擁有所需要的一切 - 成本和授權簡單明瞭。

品質檢查員
產業 製造業
角色 基礎結構和營運
廠商規模 <50M 美元
最後更新 2018 年 10 月 25 日
https://kas.pr/epp-ref2

「可以快速建置的完整
安全防護。」

請您親自見證
我們對於研發高度重視，讓我們可以將資源部署在最重要的地方、提供具有成本
效益的防護技術，以及將諸多技術創新整合到我們的產品。請您親自體驗真正的
網路安全！造訪這個網頁，即可體驗完整版本的 Kaspersky Endpoint Security for 
Business。

更大的願景 - Kaspersky IT Security 
Solutions for Business
端點防護固然重要，但只是個開始。不論您是否採行同級最佳或單一來源的安全策
略，卡巴斯基實驗室都有適用於混合式雲端基礎結構，以及可以和老舊 Windows XP
系統搭配使用或單獨運作的產品供您選擇，而不會犧牲效能效率或是讓您放棄選擇的
自由。請造訪我們的網站以深入了解。

如需系統需求，請參閱知識庫


